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. DraudZiami veiksmai

. Prane§imas apie saugumo incidentus

Imoné B[ Raseiniy socialiniy paslaugy centras, 302677776, registruotas buveinés

1. NAUDOJAMU SAVOKU APIBREZIMAI

adresas, Jmonés buveinés adresas: Zemaités g. 4, 60129 Raseiniai, kuri yra
darbdavys kiekvieno darbuotojo, jdarbinto pagal Darbo sutartj, taip pat Teikéjas
kiekvienam klientui.

Tiesioginis Imonés atstovas, kuris yra nurodytas atitinkamo Darbuotojo Darbo sutartyje
vadovas arba paskirtas Jmonés jsakymu kaip tiesioginis Darbuotojo vadovas.
Darbuotojas Imonéje jdarbintas asmuo.
Vadovybé Direktorius ir/arba bet kuris kitas asmuo, kuriam Jmong¢je yra suteiktos valdymo
funkcijos ir jgalinimai.
| Politika Si informacijos saugumo politika.
Trecioji Salis Fizinis, juridinis ar kitas asmuo, nesusijes su Jmone. B

2.1.

2.2.

2.3.

2.4,

2.5.

2. TIKSLAS IR APIMTIS

Informacijos saugumo sistemos tikslas yra apsaugoti Imonés Darbuotojus, partnerius ir klientus
nuo neteiséty ir Zalg sukeliandiy tiesioginiy ar netiesioginiy, samoningy ar nesgmoningy
asmeny veiksmy tvarkant informacijg ir jiems prieinamus duomenis, taip pat naudojant
atitinkama jrangg savo darbo funkcijoms atlikti.

Politika bus taikoma Imong¢je tvarkant bet kuriose sistemose esanéia ar bet kurioje duomeny/
informacijos tvarkyme naudojamoje laikmenoje laikoma informacija, nepriklausomai nuo to, ar
duomeny/ informacijos tvarkymas yra susijgs su vidinémis Jmonés verslo operacijomis ar su
iSoriniais Jmonés rysiais su bet kokiomis treciosiomis Salimis.

Si Politika taip pat bus taikoma Jmonés Darbuotojams jy darbiniy pareigy atlikimo metu
naudojant jiems suteiktg irangg ir jrankius.

Si Politika gali bati taikoma kartu su kitomis politikomis, taisyklémis, procediiromis ir/ arba
gairémis, kurias kartas nuo karto priima arba jdiegia Imone.

Visi klausimai, susije su informacijos apsaugos sistemomis ir informacijos/ duomeny apsauga,
kuriy neapima §i Politika, nukreipiami j Imonés vadova.



3.1. Bet kuri informacija/ duomenys, kurie tampa prieinami Darbuotojams darbiniy pareigy
atlikimo metu, jeigu ji susijusi su Imone B] Raseiniy socialiniy paslaugy centras, 302677776 it
jos veikla, klientais ar bendradarbiavimu su partneriais, laikoma konfidencialia Jmonei
priklausan¢ia informacija, kuri yra saugoma atsizvelgiant j taikytinas konfidencialios
informacijos, komerciniu/ prekybiniy paslap&iy ir asmens duomeny apsaugos jstatymy bei

3. INFORMACIJOS KLASIFIKAVIMAS

taisykliy nuostatas.

3.2

Siekdama uZtikrinti tinkama informacijos ir duomeny apsaugg, Imoné klasifikuoja turima

informacija. Informacija/ duomenys yra saugoma nepriklausomai nuo to, ar jie pateko

Darbuotojui atspausdinti ar bet kokiame duomeny saugojimo jrenginyje, kaip garsiné/ vaizdiné

medZiaga ar bet kokia kita forma.

3.3. Bendra [monéje taikoma informacijos klasifikacija:

Kategorija ApraSymas Pavyzdziai (jskaitant, bet neapsiribojant)
Viesa Informacija, kuri gali bati [(a)Valdzios institucijoms pateiktos finansinés
informacija tvarkoma ir platinama Jmonés ataskaitos;
BI Raseiniy socialiniy paslaugy |(b) Informacija randama vieSuose registruose
centras, 302677776 viduje ar uz arba kitaip vieSai Zinoma, iSskyrus, jei ji
jos riby be jokios neigiamos tapo viesa d¢l to, kad Darbuotojai pazeidée
itakos Imonei, bet kuriam i3 jos informacijos/ duomeny apsaugos taisykles.
partneriy, klienty ir/ arba
susijusiy $aliy. B
Vidiné Bet kokia informacija |(a) Bet kurio Imonés Darbuotojo, struktiirinio
informacija | naudojama bet kokiu budu, | padalinio sukurti it/ arba  parengti
kurios panaudojimas ne pagal | dokumentai;
taikyting  jstatymy ir/  ar |(b) Bet kokie katalogai (kontakty, informacijos
taisykliy, Sios Politikos ar bet | ir kt.) sudaryti ir/ ar naudojami Jmonés
kokiy kity JImonés priimty | verslo tikslais;
taisykliy nuostatas, gali pakenkti [(c) Bet kokios Imonés verslo tikslams
Imonés ir/ arba bet kurio jos | sudarytos vidinés darbinés pastabos,
Darbuotojo, partneriy, klienty atmintinés, ataskaitos, nuomoneés '
interesams. -
Konfidenciali | Bet kokia informacija, kuri | (a)Politikos, procediiros, vidinés taisyklés,
informacija | Imonei, bet kuriam jos klientui |  valdymo sprendimai;

ir/ ar partneriui arba susijusiai
Saliai yra tiek svarbi, kad jos

neleistinas atskleidimas
neigiamai  paveikty  verslo
operacijas, reputacijg, bendra

Imones biikle, klientus ir/ arba
partnerius  ir  dél  tokio
atskleidimo bty sukelta rimta
zala bet kuriam i$ §iy asmenu.

(b)Informacija, jvardinta Darbuotojui
komerciné Jmonés paslaptis;

(c)Kita  finansing,  personalo,
rinkodaros informacija,
proceduros, planai ir procesai;

(d) Verslo, produkty planai;

(e) Asmens duomenys;

(f) Informacija, kuri yra
kiekvieno Darbuotojo
konfidencialumo susitarima;

(g)Informacija, kuri yra saugoma pagal verslo
vykdymo  eigoje  Imonés  sudarytus
konfidencialumo bendradarbiavimo
susitarimus

kaip

teising,
pardavimy

saugoma pagal
pasiraSoma

ar
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4. DUOMENU/INFORMACIJOS TVARKYME NAUDOJAMOS SISTEMOS

. Bet kokios informacinés sistemos, jskaitant, bet neapsiribojant, kompiuterine jranga, bet kokia

programine jranga, operacinémis sistemomis, bet kokiomis duomeny laikmenomis, tinklo
paskyromis, elektroninio pasto paskyromis, paie§kos sistemomis ir bet kokia kita [moneés
veikloje naudojama technine baze ir jrankiais, yra laikomos [monés B] Raseiniy socialiniy
paslauguy centras, 302677776 nuosavybe.

Kiekvienas Darbuotojas turéty naudoti tokia techning jranga, jrankius atsakingai bei
deémesingai ir tik su Jmonés verslu susijusiems tikslams. Vienintelé 3ios taisyklés iSimtis yra
atvejai, kai Jmoné suteiké Darbuotojui technine jranga (pavyzdziui, mobily telefona), aiskiai
leisdama naudoti jg ir asmeniniais tikslais.

S. DARBUOTOJU PAREIGOS

Bet kokia informacija/ duomenys, patenkantys Darbuotojui darbiniy pareigy atlikimo metu, bus
laikomi ir traktuojami kaip konfidencialds ir saugomi pagal Sios Politikos nuostatas. Sie
duomenys negali buti atskleidZiami bet kokioms treCiosioms Salims, nebent Vadovybe
paskelbty, kad tokia informacija tapo viesa arba yra kitaip perkvalifikuota j informacija, kuriai
netaikoma ¢ia nustatyta apsauga.

Visi asmens duomenys ir kita informacija, pagal kuria galima nustatyti asmens tapatybe,
renkama ir tvarkoma tik tada, kai tai reikalinga, ir tik tokia apimtimi, kokia reikalinga tam, kad
Darbuotojas galéty atlikti darbines funkcijas jam suteikty jgalinimy ribose ir prisilaikant
istatyminiy reikalavimy duomeny apsaugai (ypa¢ 2016 m. balandzio 27 d. Reglamento (ES)
2016/679 del fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas)).

Bet kokie duomeny savininky — fiziniy asmeny pra§ymai, susije su duomenimis ir/ arba
duomeny tvarkymu, kuriuos Darbuotojas gauna vykdydamas savo darbines pareigas, nedelsiant
perduodami tolimesniam tvarkymui Vadovybei.

Kiekvienas Darbuotojas privalo laikytis Sios Politikos, taip pat ir taikytiny vietiniy, regioniniy
ar tarptautiniy jstatymy bei taisykliy, kuriomis nustatyti informacijos/ duomeny tvarkymo ir
apsaugos reikalavimai. Politikos nesilaikymas bus laikomas $iurks¢iu darbo pareigy pazeidimu
ir, Imonés pasirinkimu, gali uZtraukti drausmines sankcijas arba Darbuotojo atleidima. Taip pat
pazeidimg padariusiam Darbuotojui gali kilti administraciné arba baudziamoji atsakomybeé.

6. PRIEIGOS IR APSAUGOS VALDYMAS

Bet kokie prietaisai Darbuotojams yra pasiekiami priklausomai nuo jy darbiniy pareigy,
atsakomybés ir remiantis “blitinumo Zinoti” principu. Priéjimas prie bet kokios sistemos
nereiSkia, kad Darbuotojas yra jgaliotas perzidiréti ir naudoti visg toje sistemoje esandia
informacija.

Taikomi naudotojy ID yra unikalis ir identifikuoja konkrety Darbuotojs. Kiekvienas
Darbuotojas yra atsakingas uz visus veiksmus, susijusius su jo asmenine ID paskyra, todél
pagrindiné pareiga yra uZtikrinti, kad Darbuotojo ID yra neprieinamas tre¢iosioms $alims, netgi
kitiems Darbuotojams, nebent Imoné biity nustadiusi kitokig tvarka.

Sistemg apsaugantys slaptaZodziai yra sudaromi atsakingai, tam kad nebiity lengva juos atspéti,
kad jie neapimty asmens duomeny ir blity reguliariai kei¢iami (ne reciau kaip karta per 3



6.4.
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7.6.

7.7.

7.8.

ménesius). Kiekvienas Darbuotojas yra asmeniskai atsakingas uz savo slaptazodZio atitikima
Sios Politikos nuostatoms ir bet kokioms kitoms Imonés taisykléms.

Darbuotojas gali susipaZinti su konfidencialia informacija/ duomenimis tik jeigu jis turi tokius
igaliojimus pagal Darbo sutart] ir/ arba jam tokius jgaliojimus suteiké Jmoné.

7. SAUGUMO PRIEMONES

Visiems bet kokiu bidu surinktiems ir tvarkomiems bet kokios formos (popierinés,
elektroninés, kt.) duomenims ir informacijai yra taikomi $ios Politikos ir bet kokiy jstatymy
reikalavimai dél duomeny/ informacijos rinkimo, tvarkymo, apsaugos ir tolimesnio saugojimo,
ir tokie dokumentai saugomi saugioje Imonés Bl Raseiniy socialiniy paslaugy centras,
302677776 paskirtoje vietoje taikytiny jstatymy ir/ arba Imonés nustatyta laikotarpi.

Darbuotojams neleidziama laikyti bet kokios konfidencialios informacijos savo jrenginiuose,
iSskyrus, kai informacijos laikinai reikia specifinei su darbu susijusiai veiklai. Visa reikalinga
konfidenciali ir asmens tapatybe leidZianti nustatyti informacija turi biiti saugoma tiktai Jmonés
personalo nurodytoje saugykloje (serveryje) ar Imonés kompiuteriuose, apsaugotuose
slaptaZodziais. Reikéty vengti bet kokio tokiy byly parsisiuntimo j vietinius jrenginius ir tokius
veiksmus atlikti tik esant bitinybei, susijusiai su informacijos tvarkymu darbiniais tikslais.

Prisilaikydami taikytiny jstatymy ir taisykliy, tinkamai jgalioti Tmonés IT specialistai gali
filtruoti ir stebéti Darbuotojy interneto prieiga ir internete vykdomas operacijas. Esant tokiems
veiksmams, darbuotojai yra informuojami atskirai.

Bet kokia naudojama mobili ir neSiojama jranga (jskaitant neSiojamus kompiuterius, plansetes,
iSmaninosius telefonus ir kitus rankinius kompiuterinius jrenginius), taip pat bet kokios
nuotolinés informacijos saugyklos turi buti tinkamai apsaugotos, siekiant iSvengti neleistinos
prieigos.

[ Imonéje naudojamg jrangg ir jrankius gali bati instaliuojamos ir naudojamos tik Imonés
leidZiamos sistemos ir licencijuota programiné jranga. Pries parsisiunéiant ir instaliuojant bet
kokig programing jrangg j Darbuotojy turimus ir naudojamos jrenginius, dél $ioje Politikoje
nurodyty prieZas¢iy reikalingas jmonés Vadovybés leidimas.

Tais atvejais, kai Darbuotojai prisijungdami prie darbiniy Jmonés istekliy (pvz., rysiu su
klientais valdymas, elektroninis pastas, internetinés/ nuotolinés duomeny bazés) naudoja namy
irenginius, Darbuotojai privalo laikytis §ios Politikos reikalavimy taip pat, kaip ir naudodami
Imonés suteikty jrangg. Atitinkamai yra draudZiama saugoti bet kokius su Imone susijusius
duomenis ir informacijg jrenginyje, bet koks duomeny tvarkymas leidZiamas tik per Jmonés
naudojamas nuotolines arba internetines saugyklas.

Visais atvejais grieztai draudZziama naudotis vieSais prieigos jrenginiais (pvz., interneto
kavinese, bibliotekose, kt.), nebent tai ypatingai svarbus ir skubus darbas, ir Darbuotojo
Tiesioginis vadovas davé aisky radtiska sutikimg deél tokiy veiksmy.

Tuo atveju, jeigu Darbuotojui suteikiama prieiga prie Imoneés kliento ar bendradarbiavimo
partnerio byly saugojimo sistemos, Darbuotojas privalo naudoti kliento arba partnerio suteiktus
prieigos jrankius bei laikytis jam nurodyty informacijos/ duomeny tvarkymo saugumo taisykliy
reikalavimy (iskaitant $ifravimo sistemy, slaptaZodZiy, duomeny naudojimo apribojimu,
nurodyty buvimo viety naudojimg ir kt.)



7.9. Kai Imonés B] Raseiniy socialiniy paslaugy centras, 302677776 nuoZidra saugomi duomenys/
informacija tampa nebereikalinga [monés veikloje, tokie duomenys/ informacija iStrinama,
visos jos kopijos sunaikinamos, o su atitinkamos informacijos/ duomeny tvarkymu susije
Darbuotojai atitinkamai informuojami apie jy pareiga itrinti/ sunaikinti ir graZinti Jmonei
informacija/ duomenis, kuriy jiems nebereikia darbiniy funkcijy vykdymui, o ypaé grazinti
Imonei, iStrinti ir sunaikinti kopijas tuo atveju, kai nutraukiami atitinkamo Darbuotojo darbo
santykiai.

7.10. Jokia Sioje Politikoje nurodyta informacija/ duomenys negali biti siun¢iama, perduodama arba
bet kokiu kitu blidu pateikiama Tretiajai $aliai, nebent tai yra biitina Darbuotojo darbo
funkcijoms jvykdyti ir tik tokia apimtimi, kokia reikalinga darbo funkcijy vykdymui. Duomeny
perdavimo ar pateikimo Tretiesiems asmenims atveju, turi biti uZtikrinta, kad duomenys yra
apsaugoti ir imtasi atitinkamy saugumo priemoniy.

7.11. Imoné audituos, ar naudojamos informacijos/ duomeny tvarkymo sistemos nuolatos atitinka $ia
Politika ir taikomus jstatyminius reikalavimus.

8. DRAUDZIAMI VEIKSMAI

8.1. I8skyrus konkre€iai nustatytas iSimtis, jokiais atvejais ir jokiomis aplinkybémis Jmonei B]
Raseiniy socialiniy paslaugy centras, 302677776, jos klientams ar bendradarbiavimo
partneriams priklausantys jrengimai, sistemos ar jrankiai negali biiti naudojami su Darbuotojo
darbo pareigomis ar su Imonés verslo veikla nesusijusiems tikslams.

8.2. Zemiau nurodyti veiksmai yra grieZtai draudZiami, nenumatant jokiy i8iméiy:

(a) Bet kokiy fizinio asmens ar jmonés intelektinés nuosavybeés teisiy pazeidimas, jskaitant, bet
neapsiribojant bet kokios nelegalios programinés jrangos, virtualiy platformy ar kito Jmonés
naudojimui nelicencijuoto elektroninio turinio instaliavimu, kopijavimu, platinimu ar saugojimu bet
kokiose Imonés sistemose ar jrenginiuose;

(b) Neteisétas autoriy teiseémis saugomos medziagos kopijavimas;

(¢) Bet kurio asmens teisiy pazeidimas dél perteklinio ir nereikalingo jo asmens duomeny rinkimo ir
tvarkymo;

(d) Pri¢jimas prie duomenu, serverio ar paskyros Kitais tikslais nei Jmonés verslo operacijy
vykdymas ar konkretaus Darbuotojo darbo pareigy atlikimas;

(¢) Programinés jrangos, technines informacijos, $ifravimo programinés jrangos ar technologijos
eksportas pazeidZiant taikytinus tarptautinius ir nacionalinius jstatymus bei taisykles ir/ arba Imonés
nurodymus;

(f) Imonei priklausancios ir/ arba konfidencialios informacijos ar duomeny eksportas, jeigu toks
eksportas neturéty biiti vykdomas Imonés verslo operacijy metu ar atliekant Darbuotojo pareigas, ir/
arba paZzeidZiant vidines Imonés taisykles, taikytinus jstatymus ar taisykles;

(g) Darbuotojo paskyros slaptazodZio atskleidimas kitiems ir leidimas kitiems naudotis tokia
paskyra (jskaitant, bet neapsiribojant, Darbuotojo §eimos nariais);

(h) Apgaulingi produkty, daikty ar paslaugy pasitilymai i§ [monés paskyros;

(1) Saugumo paZeidimai arba komunikacijos tinklais sutrikdymas. Tokie saugumo paZeidimai
apima, bet neapsiriboja prieiga prie duomeny, kurie néra skirti Darbuotojui arba prisijungimu prie



serverio ar paskyros, Darbuotojui neturint specialaus leidimo, nebent tokia prieigos teisé
Darbuotojui yra suteikta dél jo dalyvavimo specifiniame Imonés projekte;

() Bet kokios programos/ kodo/ komandos naudojimas ar bet kokios Zinutés siuntimas, siekiant bet
kokiomis priemonémis perimti ar i§jungti naudojimo sesija.

9. PRANESIMAS APIE SAUGUMO INCIDENTUS

9.1. Apie visus informacijos/ duomeny tvarkymo saugumo incidentus ar grésusius incidentus turi
biiti nedelsiant pranesta Vadovybei, kuri atitinkamai imasi priemoniy i$vengti galimos Zalos,
kilusig Zala panaikinti ir buvusia saugumo biiseng atkurti.

9.2. Prireikus, jmonés B] Raseiniy socialiniy paslaugy centras, 302677776 vadovybé imasi
veiksmy uZtikrinti, kad apie duomeny/ informacijos saugumo paZeidimus bity pranesta
valdZios institucijoms ir susijusiems asmenims, kaip numatyta taikytinuose jstatymuose ir
taisyklése ir/ arba Europos Sajungos jstatymuose.




